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PDS - PKI DISCLOSURE STATEMENT

(ETSI EN 319 411-1, Annex A)

Statement descriptions

A statement indicating
that the disclosure
statement is not the entire
agreement, but only a
part of it.

The name, location and
relevant contact
information for the
CA/PKI (name of
responsible person,
address, website, info
mail, FAQ, etc.),
including clear
information on how to
contact the TSP to
request a revocation.

A description of each
class/type of certificate
issued by the CA,
corresponding validation
procedures, and any
restrictions on certificate
usage.

Specific requirements

This document is a summary of the information provided in
CPS - Certification Practice Statement of the TSP INTESA
SpA for qualified certificates trust service and in the relative
TSP’s Operations Manuals.

In.Te.S.A. S.p.A.

Strada Pianezza, 289 - 10151 Torino

www.intesa.it marketing@intesa.it

Revocation request - please find the Revocation form at:
http://e-trustcom.intesa.it/DOCS/mod_revoca.pdf to be
sent, duly filled in and signed, to: uff_ra@intesa.it

In case of emergency:

Helpdesk: 800.80.50.93 (+39 02.32.30.90.66).

The TSP INTESA issues Qualified Certificates in accordance

with EU Regulation 910/2014 (eIDAS).

e Policy OID: 0.4.0.194112.1.2 - certificate policy for
European Union (EU) qualified certificates issued to
natural person with private key related to the certified
public key in a Qualified Electronic Signature/seal Creation
Device (QSCD).

e Policy OID: 0.4.0.194112.1.3 - certificate policy for
European Union (EU) qualified certificates issued to legal
person with private key related to the certified public key in
a Qualified Electronic Signature/seal Creation Device
(QSCD).

e Policy OID: 1.3.76.16.6 - In Qualified Certificates issued in
accordance with Determinazione AgID 147/2019 (LLGG),
the field certificatePolicies (OID 2.5.29.32) will contain the
value Policyldentifier: ag/Dcert (OID 1.3.76.16.6).

All Qualified Certificates issued according to LLGG will have

the Key Usage field set as:

e keyUsage (OID 2.5.29.15) = nonRepudiation. (Ref. to ETSI
319 412-2, Key Usage “Type A”).

The use of the Qualified Certificates is allowed in accordance

with the CPS and the Operation Manual and in the Service

contract.

Any restriction on certificate usage shall be indicated in a

specific field of the certificate, in accordance with current

regulations.

The TSP INTESA provides qualified services for the

management of qualified devices for remote electronic

signature creation and remote electronic signature creation.

These services ensure the generation, protection, and storage

of signature credentials, ensuring that the signatory always

retains exclusive control of the qualified signature creation
device (QSCD), even if the QSCD is managed remotely.
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The reliance limits, if any.

The description of, or
reference to, the critical
subscriber obligations.

The extent to which
relying parties are
obligated to check
certificate status, and
references to further
explanation.

Summary of the warranty,
disclaimers, limitations of
liability and any applicable
warranty or insurance
programs.

Identification and
references to applicable
agreements, CPS, CP
and other relevant
documents

A description of and
reference to the
applicable privacy policy.

A description of and
reference to the applicable
refund policy.

Statement of the choice
of law, complaints
procedure and dispute
resolution

mechanisms.

Summary of any
governmental licenses,
seal programs; and a
description of the audit
process and if applicable
the audit firm.

The certificate is only for use with digital signatures or seals.
Registration data and TSP event logs are maintained for 20
years.

Terms and conditions are indicated in the Service contract.
The subscriber's obligations as defined in CPS, Operations
Manual and in Service contract.

Information on how to check the revocation status of the
certificate is provided via http by the URL indicated in the
certificate field CDP (CRL Distribution Point) and via OCSP by
the URL indicated in the certificate field AlA.

INTESA benefits of the Kyndryl insurance policies to cover the
risks of the activity and the damage caused to third parties.
The content of the policies is in line with what is necessary to
carry out the professional activity in question.

INTESA is liable for damage caused intentionally or
negligently (art. 13, elDAS Reg.) to any natural or legal person
due to a failure to comply with the obligations under the
elDAS and current regulations, except in cases of damages
arising from the use of services by customers exceeding the
limitations indicated on the CPS, Operations Manual and
Service contract.

CPS, Operations Manuals, General conditions of contract are
available at:

https://www.intesa.it https:.//www.intesa.it/e-

trustcom/

The security measures for the protection of personal data shall
comply with the minimum requirements of Legislative Decree
196/03, with the Regulation (EU) 2016/679 (GDPR) and their
subsequent additions and amendments.

Refund requests can be sent to:
In.Te.S.A. S.p.A.
Strada Pianezza, 289 - 10151 Torino

The current legislation is that of the Italian State The place of
jurisdiction is Turin.

www.intesa.it
CAB: Bureau Veritas lItalia S.p.A.
CAB: CSQA Certificazioni Srl

END OF ENGLISH VERSION

(Italian version follows)
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In.Te.S.A. S.p.A. - Qualified Trust Service Provider
ai sensi del Regolamento (UE) N. 910/2014 (elDAS)

PDS - PKI DISCLOSURE STATEMENT
(ETSIEN 319 411-1, Annex A)

Tipologia della
Dichiarazione

Accordo Completo

Informazioni di
contatto del TSP

Tipologia di
certificato,
procedure di
validazione e
utilizzo
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Descrizione della
Dichiarazione

Requisiti specifici

Dichiarazione indicante che |l presente documento & una sintesi di quanto riferito nel
il disclosure statement non documento CPS - Certification Practice Statement del QTSP

¢ l'intero accordo, ma solo
una parte di esso.

Denominazione, sede e
rilevanti informazioni di
contatto del TSP.
Informazioni su come
contattare il TSP per
richiedere la revoca del
certificato.

Descrizione di ogni classe
/ tipo di certificato
rilasciato dal TSP, relative
procedure e ogni
limitazione di utilizzo.

INTESA per i servizi fiduciari qualificati di firma elettronica e di
sigillo elettronico e nel Manuale Operativo relativo.

In.Te.S.A. S.p.A.

Strada Pianezza, 289 - 10151 Torino

www.intesa.it marketing@intesa.it

I modulo di Richiesta di Revoca € reperibile all'url
http://e-trustcom.intesa.it/DOCS/mod_revoca.pdf da
inviare, compilato e sottoscritto a: uff_ra@intesa.it
In caso di urgenza:

Helpdesk: 800.80.50.93 (+39 02.32.30.90.66).

Il TSP INTESA emette Certificati Qualificati conformi al
Regolamento UE 910/2014 (elDAS):

e Policy OID: 0.4.0.194112.1.2 - certificate policy for
European Union (EU) qualified certificates issued to
natural persons with private key related to the certified
public key in a Qualified Electronic Signature/seal Creation
Device (QSCD).

Policy OID: 0.4.0.194112.1.3 - certificate policy for
European Union (EU) qualified certificates issued to legal
persons with private key related to the certified public key
in a Qualified Electronic Signature/seal Creation Device
(QSCD).

Policy OID: 1.3.76.16.6 - | certificati qualificati emessi in
conformita alla Determinazione AgID 147/2019 (LLGG)
riportano la codifica, nel campo certificatePolicies (OID
2.5.29.32), di un elemento Policyldentifier con valore
aglDcert (OID 1.3.76.16.6). Tultti i certificati qualificati,
emessi dalla CA di INTESA in conformita alle LLGG,
riportano solo ed esclusivamente il Key Usage
corrispondente al “Type A” della ETSI 319 412-2:
keyUsage (OID 2.5.29.15) =

nonRepudiation.

L’utilizzo & consentito secondo quanto previsto nel CPS, nel
Manuale Operativo e nel Contratto di servizio.

Eventuali restrizioni sull'uso del certificato saranno indicate in
specifici campi del certificato, in accordo con le normative
vigenti.

Il TSP INTESA fornisce servizi qualificati per la gestione di
dispositivi qualificati per la creazione di una firma elettronica a
distanza e per la creazione di una firma elettronica a distanza.
Tali servizi assicurano la generazione, la protezione e la
custodia delle credenziali di firma, garantendo che il controllo
esclusivo del dispositivo di creazione della firma qualificata
(QSCD) rimanga sempre in capo al firmatario, anche se il
QSCD é gestito in un ambiente remoto.
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Limiti di Affidamento | |limiti di affidamento, se Il certificato € per firme o sigilli elettronici qualificati. Le
esistenti. informazioni di registrazione e i log sono conservati per 20
anni.
Obblighi dei Descrizione degli obblighi =~ Termini e Condizioni sono riportati nel Contratto di servizio.
sottoscrittori dei sottoscrittori o il Gli obblighi del sottoscrittore sono definiti nel CPS, nel Manuale
riferimento ad essi. Operativo e nel Contratto di servizio.
Obblighi di verifica La misura in cui le parti Informazioni sullo stato del certificato della chiave pubblica
delle parti coinvolte = interessate sono obbligate = sono fornite via OCSP al’URL indicato nel campo AlA e,
dello stato del a verificare lo stato del eventualmente, via http al’lURL indicato nel campo CDP (CRL
certificato della certificato della chiave Distribution Point) del certificato stesso.
chiave pubblica pubblica del TSP e
riferimenti ad ulteriori
precisazioni.
Garanzia Sintesi della garanzia, INTESA beneficia delle polizze assicurative Kyndryl a
limitata e delle limitazioni di copertura dei rischi dell'attivita e dei danni causati a terzi. Il
esclusione/limitazione responsabilita, e di ogni contenuto delle polizze ¢ in linea con quanto necessario per
di responsabilita applicabile programma di svolgere l'attivita professionale di cui trattasi.
garanzia o assicurazione. INTESA & responsabile di danni causati, per dolo o colpa
(Reg. elDAS, art. 13), a qualsiasi persona fisica o giuridica in
seguito a un mancato adempimento degli obblighi di cui al
regolamento elDAS e alla normativa vigente, fatti salvi i casi
in cui i danni siano causati da un utilizzo, da parte dei
sottoscrittori, che ecceda i limiti indicati su CPS, Manuale
Operativo e Contratto di servizio.
Accordi applicabili Identificazione e CPS, Manuali Operativi, Condizioni generali di contratto sono
e practice riferimenti ad accordi, disponibili alle pagine: https://www.intesa.it
statement practice statement, time- https://www.intesa.it/e-trustcom/
stamp policy e altri
documenti applicabili.
Privacy-policy Descrizione e riferimento Le misure di sicurezza per la protezione dei dati personali

Politica di Rimborso

Legislazione
applicabile, Reclami
e Risoluzione delle
controversie

TSP e repository di
licenze, marchi e audit
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alla privacy-policy
applicabile.

Descrizione e riferimento
alle politiche di rimborso
applicabili.

Dichiarazione circa la
scelta della legislazione,
procedura di reclamo e
meccanismi di
risoluzione delle
controversie.

Riepilogo di licenze
governative, programmi
di certificazione e
descrizione del processo
di audit e, se
applicabile, la societa di
audit.

sono conformi al Decreto Legislativo 196/03, al Regolamento
(UE) 2016/679 (RGPD) e
loro ss.mm.ii.

Le richieste di rimborso possono essere inviate a:
In.Te.S.A. S.p.A.
Strada Pianezza, 289 - 10151 Torino

La legislazione vigente € quella dello Stato Italiano.
Il Foro competente & quello di Torino.

www.intesa.it
CAB: Bureau Veritas lItalia S.p.A.
CAB: CSQA Certificazioni Srl

FINE DELLA VERSIONE ITALIANA

--- FINE DEL DOCUMENTO ---
-- END OF DOCUMENT -
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